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INTRODUCERE

FinTech — inovarea bazata pe tehnologie in domeniul serviciilor financiare — s-a dezvoltat
semnificativ in ultimii ani si are un impact asupra modului in care sunt produse si livrate
serviciile financiare. FinTech' se afla la intersectia dintre serviciile financiare si piata unica
digitald. Sectorul financiar este cel mai mare utilizator de tehnologii digitale si reprezinta o
fortd motrice majord in ceea ce priveste transformarea digitald a economiei si a societatii.
Exista sinergii importante intre Strategia Comisiei privind piata unica digitaléé, Strategia de
securitate ciberneticd a UE®, Regulamentul elDAS’ si initiativele privind serviciile financiare
precum planul de actiune privind serviciile financiare de consum® si evaluarea la jumadtatea
perioadei a uniunii pietelor de capital (CMU)°.

Desi inovarea in domeniul financiar nu este ceva nou, investitiile in tehnologie si ritmul
inovarii au crescut considerabil. Se introduc solutii FinTech care utilizeaza identificarea
digitald, aplicatiile mobile, cloud computing-ul, analiza volumelor mari de date, inteligenta
artificiala, tehnologia blockchain si tehnologia registrelor distribuite. Noile tehnologii
schimba sectorul financiar si modul in care consumatorii si intreprinderile acceseaza servicii,
crednd oportunitati pentru ca solutiile bazate pe FinTech sd ofere un acces mai bun la
finantare si1 sa Imbundtateasca incluziunea financiard pentru cetatenii conectati la nivel digital.
Acestea plaseaza consumatorul pe pozitia celui care conduce, sprijina eficienta operationala si
sporesc si mai mult competitivitatea economiei UE. FinTech este importantd, de asemenea,
pentru uniunea pietelor de capital. Aceasta poate contribui la aprofundarea si extinderea
pietelor de capital ale UE prin integrarea digitalizarii, cu scopul de a schimba modelele de
afaceri prin solutii bazate pe date, de exemplu in ceea ce priveste gestionarea activelor,
intermedierea in domeniul investitional si distributia produselor’.

FinTech prezintd, de asemenea, oportunitdti si provocdri in ceea ce priveste conformitatea cu
normele si supravegherea reglementard. Aceasta poate facilita, rationaliza si automatiza
conformitatea si raportarea si poate imbunatati supravegherea. Furnizorii de servicii pot oferi
servicii de conformitate bazate pe FinTech entitatilor reglementate. Entitatile reglementate
raman 1nsa responsabile pentru indeplinirea obligatiilor care le revin. De exemplu, entitatile
care fac obiectul cerintelor de precautie privind clientela in temeiul regulamentului privind
combaterea spaldrii de bani nu pot delega responsabilitatea pentru indeplinirea acestor cerinte
catre furnizori externi de servicii.

! FinTech este un termen utilizat pentru a descrie inovarea bazati pe tehnologie in domeniul serviciilor
financiare, care ar putea conduce la noi modele de afaceri, aplicatii, procese sau produse si ar putea avea un
efect asociat semnificativ asupra pietelor si institutiilor financiare, precum si asupra modului in care sunt
furnizate serviciile financiare. A se vedea http://www.fsh.org/what-we-do/policy-development/additional-
policy-areas/monitoring-of-FinTech/.

2 COM(2015) 192 final — O strategie privind piata unici digitala pentru Europa.

% JOIN/2017/0450 final — Rezilientd, prevenire si apdrare: construirea unei securititi cibernetice puternice
pentru UE.

* Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata internd si de
abrogare a Directivei 1999/93/CE.

> COM/2017/0139 final — Plan de actiune privind serviciile financiare de consum: produse mai bune, mai multe
optiuni.

® COM(2017) 292 final — Comunicare referitoare la evaluarea la jumitatea perioadei a Planului de actiune
privind uniunea pietelor de capital.

" Evaluarea la jumitatea perioadei a uniunii pietelor de capital, disponibil3 aici.


https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwjB-4mNoMHYAhXHJuwKHZh-BJcQFgguMAE&url=https://ec.europa.eu/info/sites/info/files/communication-cmu-mid-term-review-june2017_en.pdf&usg=AOvVaw1WmlMPtia94qDyqayl9Dom

FinTech prezintd, de asemenea, provocari, cum ar fi riscuri legate de spatiul cibernetic,
aspecte privind protectia datelor, a consumatorilor si a investitorilor, precum si aspecte
privind integritatea pietei. Regulamentul general privind protectia datelor si directiva privind
combaterea spalarii banilor prevad garantii fundamentale pentru protectia datelor cu caracter
personal si a integritdtii sistemului financiar al UE impotriva spalarii banilor si finantarii
terorismului. O piata financiard a UE bazatd pe tehnologie necesitd conformitate deplina cu
aceste garantii fundamentale. Riscurile cibernetice submineaza increderea si reprezintd o
amenintare la adresa stabilitatii sistemului financiar. incilcarile de securitate periodice®
evidentiaza faptul ca atacurile cibernetice sunt o sursa tot mai mare de ingrijorare. Astfel de
atacuri ar trebui abordate intr-o maniera decisiva pentru a preveni si a atenua eventualele
consecinte negative pentru sectorul financiar si pentru clientii si consumatorii sdi. Este de o
importantd capitala ca sectorul financiar sa devind mai rezilient din punct de vedere
cibernetic, pentru a asigura ca acesta este bine protejat, ca serviciile financiare sunt realizate
in mod eficace si fara probleme in intreaga UE si ca increderea consumatorilor si a pietei sunt
pastrate.

Cadrele europene de reglementare si supraveghere ar trebui sd le permitd societatilor
comerciale care isi desfasoard activitatea pe piata unicd a UE sd beneficieze de pe urma
inovarii financiare si sa le ofere clientilor lor produsele cele mai adecvate si accesibile. Astfel
de cadre ar trebui, de asemenea, sa asigure un nivel ridicat de protectie a consumatorilor si a
investitorilor si sa asigure totodata rezilienta si integritatea sistemului financiar. Beneficiile
inovarii tehnologice au constituit deja punctul central al revizuirii Directivei privind serviciile

de plattz?l9 si a directivei si regulamentului privind pietele instrumentelor financiare™.

Inovarea tehnologica a condus la noi tipuri de active financiare, cum ar fi criptomonedele.
Astfel de criptomonede si tehnologia blockchain care sta la baza acestora sunt promitatoare
pentru pietele si infrastructurile financiare. Utilizarea lor prezintd, de asemenea, riscuri, fapt
ilustrat de puternica volatilitate a criptomonedelor, de frauda si deficientele si vulnerabilitatile
operationale in ceea ce priveste schimburile de criptomonede. La nivelul UE s-au luat deja
masuri pentru a aborda unele riscuri specifice. Amenintarea si vulnerabilitatea monedelor
virtuale si spalarea de bani si finantarea terorismului au fost evaluate ca fiind semnificative
spre foarte semnificative n raportul Comisiei referitor la evaluarea riscurilor privind spalarea
banilor si finantarea terorismului’. in decembrie 2017, legiuitorii europeni au convenit si
extindd domeniul de aplicare a Directivei privind combaterea spalarii banilor*? pentru a
include schimburile de monede virtuale si furnizorii de portofele digitale. Autoritatile
europene de supraveghere (AES) au emis avertismente cu privire la mediul de piata speculativ

81n 2016, sectorul financiar a fost tinta atacurilor cibernetice cu o frecventd de 65 % mai mare decat in orice alt
sector. Aceasta a avut ca rezultat incalcarea securitatii a peste 200 de milioane de inregistrari, o crestere cu
937 % fata de 2015, cand s-au inregistrat incalcéri ale securitatii pentru mai putin de 20 de milioane. Sursa:
Materialul IBM privind ,,Tendintele in materie de securitate din sectorul serviciilor financiare®, aprilie 2017.

° Directiva 2015/2366/CE a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind serviciile de
platé in cadrul pietei interne.

% Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele
instrumentelor financiare si Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului din
15 mai 2014 privind pietele instrumentelor financiare.

! Raport al Comisiei citre Parlamentul European si Consiliu privind evaluarea riscurilor privind spilarea banilor
si finantarea terorismului care afecteaza piata internd si sunt legate de activitati transfrontaliere.
COM(2017)340 final, 26.6.2017

2 Directiva (UE) 2015/849 a Parlamentului European si a Consiliului privind prevenirea utilizarii sistemului
financiar in scopul spalarii banilor sau finantarii terorismului.



pentru monedele virtuale si la alte riscuri asociate cu criptomonedele’®. Toate avertismentele
indica faptul ca investitia n criptomonede prezintd un risc ridicat si cd investitorii pot suporta
pierderi substantiale ca urmare a volatilitatii acestora, dar si din cauza lipsei de transparenta si
de integritate a pietei si a deficientelor operationale, precum si a vulnerabilitatilor in ceea ce
priveste serviciile de criptomoneda si locurile de tranzactionare.

In cadrul initiativei sale recente de revizuire a cadrului european de supraveghere'®, Comisia a
propus ca autoritdtile europene de supraveghere sd aibad in vedere in mod sistematic FinTech
in toate activitatile lor. Regulamentul general privind protectia datelor (RGPD), care va intra
n vigoare in mai 2018, este, de asemenea, de o importantd cruciala pentru utilizarea corecta a
serviciilor financiare inovatoare bazate pe date'®, la fel ca propunerea de regulament privind
un cadru pentru fluxul liber al datelor fard caracter personal in UE®, care urmareste sa asigure
faptul ci datele fira caracter personal pot circula liber pe piata unica. In plus, recunoasterea
transfrontalierd a mijloacelor electronice de identificare prevazuta in Regulamentul eIDAS va
oferi garantii si va diminua riscurile prezentate de tehnologiile emergente, facilitdnd in acelasi
timp indeplinirea cerintelor de precautie privind clientela pentru combaterea spalarii banilor,
precum si o autentificare solida a partilor intr-un mediu digital.

FinTech este un domeniu prioritar si la nivel international, de exemplu pentru G20. Comisia
contribuie la discutiile de politica din cadrul Consiliului pentru stabilitate financiara si al altor
forumuri internationale. Un numar tot mai mare de jurisdictii au elaborat cadre de
reglementare si supraveghere pentru a raspunde anumitor forme de inovare FinTech. In afara
Europei, autoritatile de reglementare s-au concentrat in special pe instrumente si servicii de
plata si pe forme alternative de finantare, cum ar fi finantarea participativa si creditarea de la
persoana la persoand. Pentru o mai mare interactiune cu dezvoltatorii FinTech, o serie
autoritati de supraveghere (de exemplu, din Australia, Canada, Statele Unite ale Americii,
Hong Kong, Singapore si Japonia) au infiintat centre FinTech. Mai multe autoritati au
elaborat, de asemenea, cadre de experimentare pentru intreprinderile inovatoare, denumite
»spatii de testare in materie de reglementare” (de exemplu, din Australia, Hong Kong,
Singapore si Canada).

3 Avertizarea  consumatorilor cu  privire la  monedele virtuale. EBA/WRG/2013/01 -

https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; Aviz ABE cu
privire la monedele virtuale — EBA/Op/2014/08 - https://www.eba.europa.eu/documents/10180/657547/EBA-
Op-2014-08+0pinion+on+Virtual+Currencies.pdf; ESMA alerteaza investitorii cu privire la riscurile ridicate ale
ofertelor initiale de monede (ICO) - ESMA50-157-829 -
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829 ico_statement_investors.pdf; ESMA
alerteaza intreprinderile implicate in ofertele initiale de monede (ICO) cu privire la necesitatea indeplinirii
cerintelor de reglementare relevante - ESMA50-157-828 -
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement_firms.pdf; ESMA, ABE
si EIOPA avertizeazd consumatorii cu privire la riscurile monedelor virtuale — 12 februarie 2018 -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf

14 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_ro .

> RGPD creeazi o veritabild piata unica pentru libera circulatie a datelor cu caracter personal la un nivel ridicat
de protectie a acestora. FinTech va fi in deplind conformitate cu normele aplicabile privind protectia datelor
cu caracter personal.

16 Com(2017)495.
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Comisia si propune sa raspundi apelurilor lansate atat de Parlamentul European®’, cat si de
Consiliul European®® pentru un cadru de reglementare mai orientat spre viitor, care si
cuprinda digitalizarea si sd creeze un mediu in care produsele si solutiile FinTech inovatoare
sa poatd fi lansate rapid in intreaga UE pentru a beneficia de pe urma economiilor de scard ale
pietei unice, farda a compromite stabilitatea financiard sau protectia consumatorilor si a
investitorilor.

Pe baza concluziilor consultarii publice ™ din perioada martie-iunie 2017 si luand in
considerare initiativele deja prezentate, Comisia considera ca necesitatea unei ample masuri
sau a unor reforme legislative sau de reglementare la nivelul UE in aceasta etapa este limitata.
Cu toate acestea, o serie de initiative specifice care vizeaza acceptarea de citre UE a
digitalizarii sectorului financiar sunt justificate.

1. LUAREA MASURILOR NECESARE PENTRU CA MODELELE DE AFACERI INOVATOARE SA
DOBANDEASCA O DIMENSIUNE EUROPEANA

1.1. Luarea masurilor necesare pentru ca modelele de afaceri inovatoare sa se
dezvolte la o scard mai mare in intreaga UE prin intermediul unor cerinte
clare si coerente de acordare a licentelor

In sectorul financiar, societitile sunt autorizate si supravegheate pe baza activititilor,
serviciilor sau produselor lor, indiferent daca acestea utilizeazd sau nu mijloace traditionale
sau inovatoare pentru a furniza serviciile respective. In functie de serviciile si produsele
oferite, societdtile pot fi autorizate si reglementate in temeiul legislatiei UE sau al legislatiei
nationale, sau pot sa nu faca obiectul niciunei reglementari specifice serviciilor financiare.

Cerintele de autorizare permit supravegherea eficace a furnizorilor de servicii pentru a asigura
stabilitatea, integritatea si echitatea pietelor. Acestea asigurd, de asemenea, protectia
consumatorilor si a investitorilor. In acelasi timp, conditiile uniforme de functionare le permit
societdtilor de servicii financiare din UE care sunt autorizate si supravegheate in mod
corespunzator de statul lor membru de origine sa beneficieze de un pasaport european.
Pasaportul le ofera acestor societdti posibilitatea de a-si furniza serviciile in toate celelalte
state membre, precum si de a se extinde pe Intregul teritoriu al pietei unice a UE.

Respondentii la consultarea privind FinTech au considerat ca majoritatea modelelor de afaceri
inovatoare ar putea functiona in cadrul normelor actuale ale UE, avand in vedere faptul ca
prin cadrul legislativ al UE se oferd posibilitatea aplicarii principiului proportionalitdtii in
procesul de autorizare.

" Parlamentul European a solicitat Comisiei ,,s3 dezvolte o abordare proportionald, intersectoriald si holistica
fatd de activitatea sa cu privire la FinTech” — ,Raport referitor la tehnologia financiard: influenta
tehnologiei asupra viitorului sectorului financiar”, Comisia pentru afaceri economice si monetare, raportor:
Cora van Nieuwenhuizen, 2016/2243(INI), 28 aprilie 2017.

' EUCO 14/17, CO EUR 17, CONCL 5 a se vedea hitp://data.consilium.europa.eu/doc/document/ST-14-2017-
INIT/ro/pdf
Consiliul European ,invitda Comisia Europeand sa prezinte initiativele necesare pentru consolidarea
conditiilor-cadru, pentru a-i permite UE sd exploreze noi piete prin inovatii radicale, bazate pe riscuri, si sa
reafirme rolul de lider al industriei sale”, 19 octombrie 2017.

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en
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https://ec.europa.eu/info/finance-consultations-2017-fintech_en

Cu toate acestea, autoritatile de supraveghere pot adopta abordari diferite In ceea ce priveste
identificarea cadrului legislativ aplicabil al UE si aplicarea princig;iului proportionalitatii
atunci cand acordda licente pentru modele de afaceri inovatoare 2 Autoritatea Bancara
Europeana a identificat diferentele 1n ceea ce priveste regimurile de autorizare si inregistrare21
ca fiind un domeniu care necesitd o atentie sporiti. EIOPA a observat tendinte similare®.
Banca Centrald Europeana (BCE), de asemenea, a lansat recent o consultare privind ,,Ghidul
pentru evaluarea cererilor de acordare a licentei pentru institutiile de credit FinTech”?,

Noile servicii financiare nu sunt intotdeauna pe deplin conforme cu cadrul de reglementare
existent al UE; acest lucru este valabil in ceea ce priveste activitdtile de finantare participativa
si de la persoand la persoana pentru Intreprinderile nou-infiintate si intreprinderile in curs de
extindere. Un numar mare de respondenti la consultarea FinTech au evidentiat faptul ca
activitdtile de finantare participativa bazate pe investitii si pe Tmprumuturi sau pe
multicreditare ar beneficia de pe urma unui cadru de reglementare al UE solid si proportional.
11 state membre au adoptat deja regimuri speciale care sunt adesea contradictorii si care
impiedica dezvoltarea unei piete unice pentru serviciile de finantare participativa. Lipsa unui
cadru UE comun impiedica, de asemenea, capacitatea furnizorilor de finantare participativa de
a se dezvolta in cadrul pietei unice, in special din cauza abordarilor divergente in materie de
supraveghere si reglementare nationald. Cadrul UE propus in prezentul plan de actiune va
oferi o procedurad europeand de pasaport cuprinzatoare pentru entitatile de pe piata care decid
sa functioneze in calitate de furnizori europeni de servicii de finantare participativa (ECSP).
Acest cadru va oferi stimulente pentru furnizorii de servicii de finantare participativa pentru
ca acestia sa se dezvolte, asigurand, in acelasi timp, protectie adecvatd pentru investitori si
pentru proprietarii de proiect.

Sunt necesare eforturi suplimentare pentru a identifica cerintele divergente privind acordarea
de licente care afecteaza Intreprinderile FinTech. Actiunile ulterioare ar putea include:

e clarificarea cadrului legislativ al UE aplicabil in ceea ce priveste serviciile;

e evaluarea necesitatii unui cadru UE care sa cuprinda noile modele de afaceri inovatoare;
precum si

e furnizarea de orientdri pentru autorittile nationale de supraveghere in vederea asigurarii
unei mai mari convergente intre regimurile nationale de reglementare.

Tn plus, autoritatile de supraveghere evalueazi de mai mult timp evolutiile pietei in ceea ce
priveste criptomonedele si aparitia ofertelor initiale de monede (ICO), o noud modalitate de
colectare de fonduri prin utilizarea asa-numitelor ,,monede” sau ,,tokenuri”. Desi astfel de
vanzari de token pot constitui modalitati noi si inovatoare de mobilizare a capitalului pentru
intreprinderi, acestea pot prezenta, de asemenea, riscuri evidente pentru investitori. Investitiile
speculative in criptomonede si tokenurile ICO expun investitorii la un risc de piata
semnificativ, la frauda si la riscuri legate de securitatea ciberneticad, aparute de pe urma
schimburilor si a furnizorilor de servicii care le permit investitorilor sd achizitioneze, sa detina

2 Cum ar fi platformele online care actioneazi ca brokeri/intermediari, asigurarea p2p (de la persoani la
persoand), monedele virtuale si consilierea automatizatd in materie de investitii, oferta initiala de monede
(Initial Coin Offering - 1CO) etc.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf

2 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.en.html.



https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech
https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf
https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.en.html

sau s comercializeze criptomonede si tokenuri. In noiembrie 2017, Autoritatea Europeani
pentru Valori Mobiliare si Piete (ESMA) a emis doua declaratii** pentru a informa investitorii
cu privire la eventualele riscuri reprezentate de anumite oferte initiale de monede si pentru a
le reaminti societatilor implicate in astfel de oferte ca aceste activitati pot intra sub incidenta
legislatiei UE existente, in functie de structura si caracteristicile precise ale acestora.
Autoritatile din UE si din intreaga lume evalueazd ofertele initiale de monede si
reglementarea care poate fi aplicabila acestora, iar China si Coreea de Sud le-au interzis.

Cresterea rapida a preturilor si volatilitatea criptomonedelor din ultimele luni impun o mai
buna intelegere a riscurilor si a oportunitatilor asociate utilizdrii acestora, precum si 0 mai
bund intelegere a aplicabilitatii reglementarii UE. Cu toate acestea, criptomonedele si
tokenurile pot, de asemenea, sd eludeze reglementarea, precum si transparenta, guvernanta si
obiectivele de protectie a investitorilor urmarite de reglementare. in februarie 2018, in urma
unei cereri formulate de Comisia Europeana, cele trei autoritdti europene de supraveghere
(AES) au publicat un avertisment comun 5pentru investitori si utilizatori cu privire la riscurile
asociate achizitionarii de criptomonede®. De asemenea, modificarile aduse celei de a 4-a
directive privind combaterea spaldrii banilor, cu privire la care Parlamentul European si
Consiliul au ajuns la un acord in decembrie 2017, vor reduce anonimatul si vor spori
trasabilitatea tranzactiilor prin solicitarea ca schimburile de criptomonede si furnizorii de
portofele digitale in Uniunea Europeana sa realizeze identificarea clientilor si sa exercite
diligenta necesara (due diligence).

Este necesara o evaluare a caracterului adecvat al cadrului actual de reglementare al UE in
ceea ce priveste ofertele initiale de monede si criptomonedele intr-un context general. Pe de o
parte, obiectivul ar trebui sa fie cel de a se asigura cd Intreprinderile, investitorii si
consumatorii din UE pot beneficia de aceastd inovatie tehnicd intr-un cadru transparent si
echitabil, pentru a face din Europa un actor principal in ceea ce priveste dezvoltarea de noi
modalitdti de finantare rapidd a intreprinderilor in curs de dezvoltare. Pe de altd parte,
eventualele riscuri legate de stabilitatea financiara, integritatea pietei, protectia investitorilor
si a consumatorilor, protectia datelor cu caracter personal si cele legate de spalarea banilor si
finantarea terorismului ar trebui abordate in mod corespunzitor. Intrucat criptomonedele sunt
un fenomen mondial, coordonarea si coerenta la nivel international, de exemplu in cadrul
G20, al Consiliului pentru Stabilitate Financiard (CSF) si al organismelor internationale de
stabilire a standardelor financiare, vor fi esentiale. Comisia va colabora cu autoritatile de
supraveghere, cu autoritatile de reglementare, cu sectorul si societatea civila, atat in cadrul
UE, cat si cu partenerii la nivel international, pentru a stabili orice altd masura adecvata.

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms, 13

noiembrie 2017
% ESMA, ABE si EIOPA avertizeazi consumatorii cu privire la riscurile monedelor virtuale — 12 februarie 2018
- https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf
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1. fmpreuni cu prezenta comunicare, Comisia prezinti o propunere pentru un
regulament UE privind furnizorii de servicii de finantare participativa
bazatd pe investitii si imprumuturi (ECSP) pentru intreprinderi. Scopul
propunerii este de a asigura un cadru de reglementare adecvat si
proportional care sa permita platformelor de finantare participativa care
doresc sa desfiasoare activitati transfrontaliere sa faca acest lucru utilizind o
procedura de pasaport cuprinzatoare, sub supraveghere unificata.

2. Comisia invitd autorititile europene de supraveghere ca, pana in primul
trimestru al anului 2019, sa realizeze o trecere in revisti a actualelor
abordari de autorizare si de acordare a licentelor pentru modele de afaceri
inovatoare FinTech. Tn special, acestea ar trebui sa analizeze modul in care
sunt aplicate de catre autoritatile nationale proportionalitatea si
flexibilitatea in legislatia din domeniul serviciilor financiare. Dupa caz,
autoritatile europene de supraveghere ar trebui sa emita orientari privind
abordarile si procedurile sau sa ii prezinte Comisiei recomandéri cu privire
la necesitatea de a se adapta legislatia UE din domeniul serviciilor
financiare.

3. in decursul anului 2018, Comisia va monitoriza in continuare evolutiile in
materie de criptomonede si oferte initiale de monede impreuna cu
autoritatile europene de supraveghere, Banca Centrali Europeana si
Comitetul pentru servicii financiare, precum si cu alte organisme
internationale de stabilire a standardelor Pe baza evaludrii riscurilor, a
oportunitatilor si a caracterului adecvat al cadrului de reglementare
aplicabil, Comisia va evalua daca sunt sau nu necesare actiuni de
reglementare la nivelul UE.

1.2. Cresterea concurentei si a cooperarii dintre actorii de pe piatd prin
intermediul unor standarde comune si al unor solutii interoperabile

Producerea si furnizarea de servicii financiare necesitd cooperare si interactiune intre diferitii
operatori din lantul valoric. O piatd FinTech la nivelul intregii UE nu isi va atinge potentialul
maxim fard elaborarea unor standarde deschise, care sa sporeascd interoperabilitatea si
concurenta si sa simplifice schimbul de informatii si accesul la date intre actorii de pe piata.

Exista diferite moduri de punere in aplicare a interoperabilitatii. Societatile sau furnizorii de
tehnologie pot dezvolta interfete ad hoc, la care alte parti trebuie sa se adapteze. O alta
abordare constd in ajungerea la un consens cu privire la standardele de interoperabilitate
pentru intreaga piata, reducandu-se astfel eforturile necesare din partea furnizorilor de servicii
pentru efectuarea schimbului de date folosind platforme diferite. Procesele de standardizare ar
trebui sa se bazeze pe principiile deschiderii, transparentei si consensului, in conformitate cu
Regulamentul (UE) nr. 1025/2012 privind standardizarea europeana. Pentru ca standardele sa
fie favorabile concurentei, ar trebui ca participarea sd nu fie restrictionatd, iar procedura de
adoptare a standardului ar trebui sa fie transparentd, permitandu-le partilor interesate sa se
informeze efectiv cu privire la activitatea de standardizare. Accesul efectiv la standard ar
trebui sd fie acordat in conditii echitabile, rezonabile si nediscriminatorii.



Majoritatea respondentilor la consultarea FinTech au subliniat ca este prioritar sa se elaboreze
standarde, sd se promoveze adoptarea acestora si sd se asigure interoperabilitatea intre
sisteme. Abordarea preferatd va fi condusa de cétre actorii din sector si participantii pe piata,
elaborandu-se standarde la nivel mondial, in loc de standarde locale sau regionale. Exista
cerere, in special, pentru o mai mare standardizare in ceea ce priveste tehnologia
blockchain/tehnologia registrelor distribuite, interfetele de programare a aplicatiilor si
gestionarea identitatii. Directiva revizuitd privind serviciile de platd, in vigoare din ianuarie
2018, constituie un test interesant: bancile sunt obligate sd deschida canale de comunicare
adecvate pentru ca societatile FinTech sa 1si ofere serviciile pe baza accesului la conturile de
plati. Dezvoltarea unor interfete standardizate de programare a aplicatiilor ar crea conditii de
concurenta echitabile pentru a permite aparitia de servicii noi si imbunatatite intr-un mediu cu
adevdrat deschis, mentinand, in acelasi timp, standarde ridicate in ceea ce priveste protectia
datelor cu caracter personal si protectia consumatorilor.

1. Comisia va contribui la dezvoltarea unor abordari mai coordonate in ceea
ce priveste standardele pentru FinTech pana in al patrulea trimestru al
anului 2018, prin colaborarea si conlucrarea cu organisme importante de
stabilire a standardelor, cum ar fi Comitetul European de Standardizare
(CEN) si Organizatia Internationald de Standardizare, inclusiv in domeniul
blockchain.

2. Comisia incurajeaza si va sprijini eforturile comune ale actorilor de pe piata
in vederea elaborarii, pana la mijlocul anului 2019, a unor interfete
standardizate de programare a aplicatiilor, care sunt in conformitate cu
Directiva privind serviciile de plata si cu Regulamentul general privind
protectia datelor, ca baza pentru un ecosistem european bancar deschis care
acopera conturile de plata si alte tipuri de conturi.

1.3.  Facilitarea aparitiei unor modele de afaceri inovatoare in intreaga UE prin
intermediul facilitatorilor de inovare

Societdtile inovatoare aduc noi produse pe piatd sau pun la dispozitie modalitati de a oferi
servicii de renume sub forme inovatoare sau la preturi mai competitive. Inovatorii trebuie sa
fie In masura sa isi extinda serviciile pentru a cuprinde un numar cat mai mare de utilizatori,
mobilizand economiile de scara. Pentru a beneficia pe deplin de piata unica, inovatorii ar
trebui sd poatd utiliza un pasaport european. Pentru aceasta este necesar sd se respecte cerinte
de reglementare care pot fi greu de Tndeplinit. Acest lucru este valabil, in special, pentru
intreprinderile nou-infiintate si pentru cele care utilizeaza tehnologii sau modele inovatoare
care pot fi diferite de practicile standard in vigoare la momentul adoptarii normelor.

Aborddrile si tehnologiile inovatoare pun, de asemenea, probleme autorititilor de
supraveghere financiara atunci cand acestea iau decizia de a autoriza sau nu o intreprindere
sau o activitate si cand stabilesc modul in care sa isi indeplineasca obligatiile de supraveghere.
Raspunsurile la consultarea publicd organizatda de Comisie sugereazd ca existd o dorintd
puternica in randul autoritatilor de supraveghere de a intelege mai bine tendintele recente in
materie de FinTech si de a consolida legaturile cu iIntreprinderile si cu alti furnizori de
tehnologie.



In UE, 13 state membre au creat asa-numitii ,,facilitatori FinTech” (centre de inovare? sau
,spatii de testare” in materie de reglementare®’) pentru a le oferi intreprinderilor orientiri
generale in cursul procesului de autorizare. Acest lucru le permite unor astfel de intreprinderi
sa obtina un acces mai rapid pe piata si sa Inteleagd mai bine normele si asteptarile in materie
de supraveghere. Facilitatorii pot, de asemenea, sa ofere indrumare institutiilor financiare
stabilite. Din perspectiva autoritatilor de supraveghere, astfel de abordari constituie o sursa
importantd de informatii, ajutandu-le sa dobandeasca o mai buna intelegere a modelelor de
afaceri inovatoare si a evolutiilor pietei Intr-un stadiu incipient.

Spatiile de testare in materie de reglementare duc mai departe ideea centrelor de inovare, prin
crearea unui mediu n care supravegherea este adaptata pentru intreprinderile sau serviciile
inovatoare. Autoritdtile nationale competente trebuie sa aplice legislatia UE relevantd in
domeniul serviciilor financiare. Cu toate acestea, normele in materie includ o marja de
integrate 1n aceste norme. Acest lucru poate fi deosebit de util In contextul inovdrii
tehnologice.

Abordarea privind spatiul de testare a fost sprijinita de respondentii din sector la consultarea
publica. Autoritatile nationale au exprimat puncte de vedere diferite: unele autoritati de
supraveghere considerd cd astfel de initiative nu fac parte din mandatul lor; in schimb,
autoritdtile de supraveghere care sunt deschise la ideea spatiilor de testare considerd ca
celelalte autoritati ar trebui sd adopte initiative similare. O abordare coerentd in randul
autoritatilor de supraveghere ar favoriza introducerea inovarii pe intreaga piatd unica a UE.

Recent, atdt ABE, EIOPA, cat si ESMA au identificat facilitatorii de inovare existenti in
intreaga UE. Comisia ar considera binevenite si alte eforturi in vederea identificarii celor mai
bune practici din intreaga UE si a instituirii de principii si criterii comune pentru centrele de
inovare si spatiile de testare in materie de reglementare. Alte actiuni ulterioare ar putea
include promovarea infiintarii de centre de inovare in toate statele membre si coordonarea
activitatilor lor. Acest lucru ar putea conduce la luarea in considerare a unui cadru UE de
experimentare pentru adoptarea noilor tehnologii si adaptarea la acestea.

% A se vedea EBA/DP/2017/02 — ,,Centru de inovare” inseamnd un mecanism institutional in care entitatile
reglementate sau nereglementate (si anume intreprinderile neautorizate) colaboreaza cu autoritatea
competentd pentru a discuta chestiuni legate de FinTech (schimb de informatii si de opinii, etc.) si pentru a
solicita clarificari cu privire la conformitatea modelelor de afaceri cu cadrul de reglementare sau cu privire
la cerintele de reglementare/cerintele de acordare a licentelor (de exemplu, orientéri individuale oferite unei
intreprinderi cu privire la interpretarea normelor aplicabile).

7T A se vedea EBA/DP/2017/02 — , Spatiile de testare” in materie de reglementare le furnizeazi institutiilor
financiare si societatilor nefinanciare un spatiu controlat in care acestea pot testa solutii FinTech inovatoare,
cu sprijinul unei autoritati pentru o perioada limitata de timp, fapt care le permite sa isi valideze si sa isi
testeze modelul de afaceri intr-un mediu sigur.
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1. Pornind de la lucrarile recente efectuate de autorititile europene de
supraveghere in vederea identificarii facilitatorilor FinTech instituiti de catre
autoritatile nationale de supraveghere, Comisia invita autorititile europene de
supraveghere sa realizeze o analizd aprofundata si sa identifice cele mai bune
practici pana in al patrulea trimestru al anului 2018 si, dupa caz, sa emita
orientiri privind facilitatorii respectivi.

2. Comisia invitd autorititile competente de la nivelul statelor membre si de la
nivel UE si ia initiative pentru facilitarea inovarii pe baza acestor bune practici
si invita autorititile europene de supraveghere sa faciliteze cooperarea dintre
autorititile de supraveghere, inclusiv coordonarea si diseminarea de informatii
privind tehnologiile inovatoare, infiintarea si functionarea centrelor de inovare
si a spatiilor de testare in materie de reglementare, precum si coerenta
practicilor de supraveghere.

3. Pe baza activitatilor desfisurate de autorititile europene de supraveghere,
Comisia va prezenta un raport cu cele mai bune practici pentru spatiile de
testare in materie de reglementare pana in primul trimestru al anului 2019.

2.  SPRIJINIREA ASIMILARII INOVARII TEHNOLOGICE TN SECTORUL FINANCIAR

2.1. Revizuirea caracterului adecvat al normelor noastre si asigurarea de
garantii pentru noile tehnologii in sectorul financiar

Neutralitatea tehnologica este unul dintre principiile de baza ale politicilor Comisiei.

Cu toate acestea, este posibil ca, in practica, normele UE care dateaza dinainte de aparitia
tehnologiilor inovatoare sa nu fie intotdeauna neutre din punct de vedere tehnologic fatd de
astfel de inovatii. Respondentii la consultarea publica au indicat, de exemplu, cerinte sau
preferinte pentru prezentarile de informatii pe suport de hartie, sau necesitatea unei prezente
fizice. Lipsa unor procese clare si armonizate pentru identificarea consumatorilor si a
intreprinderilor Tn mediul online, cu respectarea deplina a cadrului de combatere a spalarii
banilor si a normelor privind protectia datelor, au fost considerate, de asemenea, o provocare
pentru solutiile FinTech. In aceeasi ordine de idei, respondentii au exprimat preocupiri cu
privire la faptul ca investitiile In software sunt mai putin atractive in temeiul actualelor norme
prudentiale pentru banci, in cazul carora investitiile in software realizate de bancile din UE
trebuie sa fie deduse din capitalul lor reglementat, spre deosebire de tratamentul mai favorabil
de care beneficiaza bancile din Statele Unite.

Comisia a examinat deja unele dintre aceste aspecte. In planul de actiune privind serviciile
financiare de consum®, Comisia si-a anuntat intentia de a facilita acceptarea transfrontaliera a
identificarii electronice si a proceselor de cunoastere a clientilor de la distanta. Obiectivul este
de a permite bancilor sa identifice consumatorii in mod digital, in conformitate cu orice

% COM(2017)139 final.
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cerinte de combatere a spdldrii de bani si de protectie a datelor, prin utilizarea pe deplin a
instrumentelor de identificare si autentificare electronica prevazute In Regulamentul eIDAS.
Pentru a facilita utilizarea identificarii si autentificarii electronice, Comisia a infiintat®® un
grup specific de experti privind identificarea electronica si procesele de cunoastere a clientilor
de la distanta. Utilizarea tehnologiilor disruptive, cum ar fi tehnologia registrelor distribuite si
inteligenta artificiald, pot prezenta provocari suplimentare in materie de reglementare. Ar
trebui si fie abordate cerintele privind prezentirile de informatii pe suport de hartie. in
raspunsurile la consultarea publica s-a exprimat temerea ca utilizarea unor astfel de tehnologii
poate fi impiedicata sau limitatd de normele existente, de exemplu in urmatoarele moduri:

e aplicatiile bazate pe blockchain pot ridica probleme de competentd cu privire la
legislatia aplicabild si cu privire la raspundere;

e valabilitatea juridicd si caracterul executoriu al contractelor inteligente ar putea
necesita clarificare;

e existd incertitudini referitoare la statutul juridic al ofertelor initiale de monede si la
normele care le sunt aplicabile, astfel cum s-a aratat deja la punctul 1.1. de mai sus;

Este necesara o analiza suplimentara pentru a evalua in ce masura cadrul juridic pentru
servicii financiare este neutru din punct de vedere tehnologic si poate permite inovarea
FinTech sau daci trebuie si fie adaptat in acest scop. In acelasi timp, este necesar si se
asigure cad stabilitatea financiard, protectia consumatorilor si a investitorilor, cerintele
privind combaterea spaldrii banilor si aplicarea legii sunt respectate.

Caseta 4

Comisia va institui un grup de experti pentru a evalua, pand in al doilea
trimestru al anului 2019, daca existi sau nu obstacole de reglementare nejustificate
in calea inovarii financiare in cadrul de reglementare a serviciilor financiare.

2.2.  iInliturarea obstacolelor din calea serviciilor cloud

Tehnologia de tip cloud computing poate spori eficienta infrastructurii digitale care sta la baza
serviciilor financiare. Externalizarea prelucrarii datelor si a capacitdtii de stocare catre
furnizorii de servicii cloud reduce costul de gazduire, infrastructurd si software pentru
intreprinderi si poate contribui la eficientizarea cheltuielilor aferente domeniului informatic.
In acelasi timp, aceasta poate asigura o mai mare performanti, flexibilitate si adaptabilitate.

Intreprinderile reglementate care externalizeaza activitati citre un furnizor de servicii cloud
trebuie sd respecte toate cerintele legale (de exemplu, in ceea ce priveste buna gestionare a
riscurilor, protectia datelor si supravegherea adecvata de catre autoritatile de supraveghere).
Partile interesate care au participat la consultarea Comisiei si-au exprimat temerile cu privire
la faptul ca incertitudinile legate de asteptarile autoritatilor de supraveghere financiara limitau
utilizarea serviciilor de cloud computing. Astfel de incertitudini sunt cauzate, in special, de

% Decizia C(2017) 8405 a Comisiei din 14 decembrie 2017.
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lipsa armonizdrii normelor nationale si de diferitele interpretari ale normelor privind
externalizarea™.

ABE a publicat recent recomandiri cu privire la externalizarea citre serviciile cloud®.
ESMA, in rolul sau de agentie de supraveghere directa a agentiilor de rating de credit si a
registrelor centrale de tranzactii, analizeaza aceste aspecte si, in 2018, intentioneaza sa
clarifice care sunt cerintele pe care aceste intreprinderi trebuie sa le respecte atunci cand
externalizeaza catre servicii cloud. Externalizarea catre serviciile cloud face parte, de
asemenea, din mandatul EIOPA in domeniul InsurTech. Cu toate acestea, subiectul necesita o
atentie deosebita care depaseste domeniul de aplicare a acestor initiative existente. S-ar putea
obtine mai multa certitudine daca asteptarile In materie de supraveghere ar fi exprimate sub
forma unor orientari formale ale autoritatilor europene de supraveghere®.

Propunerea Comisiei pentru un regulament de stabilire a unui cadru privind fluxul liber al
datelor fara caracter personal in UE urmareste sa elimine restrictiile nejustificate in materie de
localizare a datelor si, prin urmare, s combata una dintre principalele probleme identificate.
Propunerea abordeaza, de asemenea, aspecte suplimentare legate de cloud, cum ar fi
prevenirea dependentei fatd de un furnizor de servicii cloud. Pentru a facilita punerea n
aplicare a regulamentului propus, in special in ceea ce priveste utilizarea serviciilor cloud, in
2018 Comisia va reuni partile interesate relevante, formate din utilizatori de cloud, furnizori
de servicii cloud si din autoritatile de reglementare.

% Respondentii la consultarea FinTech au sugerat c¢i acordurile contractuale standardizate dintre furnizorii de
servicii de cloud si de servicii financiare ar putea reflecta mai bine constrangerile lor sectoriale Th materie de
reglementare (precum obligatiile de audit sau cerintele pentru inspectii la fata locului). Restrictiile privind
localizarea datelor de catre autoritatile publice a constituit un alt obstacol important identificat de respondenti. In
contextul unei piete cu un grad mare de concentrare pentru serviciile cloud, institutiile financiare si autoritatile
de supraveghere au evidentiat, de asemenea, riscul unei dependente ridicate de un numar restrans de furnizori din
afara UE, precum si necesitatea de a impiedica institutiile financiare europene sa devina dependente de furnizori.
31 EBA/REC/2017/03, Recomanddri privind externalizarea cdtre furnizorii de servicii cloud, decembrie 2017,

disponibile aici.
%2 In ceea ce priveste cerintele previzute de legislatia privind protectia datelor cu caracter personal, coordonarea

abordarilor adoptate de autoritatile de supraveghere pentru protectia datelor este reglementatad deja in cadrul
GDRP.

13


https://www.eba.europa.eu/regulation-and-policy/internal-governance/recommendations-on-outsourcing-to-cloud-service-providers

1. Comisia invitd autorititile europene de supraveghere sia analizeze
necesitatea furnizarii unor orientiri cu privire la externalizarea catre
furnizori de servicii cloud pana in primul trimestru al anului 2019,

2. in contextul comunicirii privind construirea unei economii europene a
datelor, Comisia invitd partile interesate in materie de servicii cloud sa
elaboreze coduri transsectoriale de conduita de autoreglementare in vederea
facilitirii comutirii intre furnizori de servicii cloud. Comisia va invita, de
asemenea, reprezentanti din sectorul financiar pentru a facilita transferul
de date si pentru institutiile financiare.

3. in acest context, Comisia incurajeazi si faciliteazi elaborarea unor clauze
contractuale standard pentru externalizarea serviciilor de cloud de catre
institutiile financiare, plecind de la eforturile transsectoriale ale partilor
interesate in materie de servicii cloud deja facilitate de Comisie si asigurand
implicarea sectorului financiar in acest proces. Aceasta activitate ar trebui
sa fie realizata de o combinatie echilibrata de societati din sectorul financiar
si de furnizori de servicii cloud si ar trebui sa abordeze, in special, cerintele
de audit, cerintele de raportare sau determinarea importantei semnificative
a activitatilor care urmeaza a fi externalizate.

2.3. Favorizarea aplicatiilor FinTech prin intermediul initiativei UE privind
blockchain

Este foarte probabil ca tehnologia blockchain si tehnologia registrelor distribuite sd conduca
la un progres major care va transforma modul in care se realizeaza schimbul de informatii sau
de active, precum si modul in care acestea sunt validate, Tmpartdsite si accesate prin
intermediul retelelor digitale. Acestea vor continua, cu mare probabilitate, sa se dezvolte in
urmatorii ani si s devina o componenta esentiala a economiei si a societatii digitale.

Este important sa se evite confuzia dintre tehnologiile blockchain si criptomonede
(mentionate mai sus), care reprezinta doar un tip de aplicatie blockchain. Blockchain poate sta
la baza unei game largi de aplicatii in diverse sectoare, care pot sa nu fie limitate doar la
criptomonede sau chiar la FinTech.

Sectorul financiar a fost lider in ceea ce priveste explorarea potentialului tehnologiei
blockchain, cu multe validari de concept si proiecte-pilot ntr-o gama larga de domenii, cum
ar fi platile, garantiile, depozitele si imprumuturile, mobilizarea de capital, gestionarea
investitiilor, aprovizionarea pietei, tranzactionarea si post-tranzactionarea, precum si
finantarea comertului si raportarea (de exemplu, RegTech).

Tehnologia registrelor distribuite si tehnologia blockchain au un mare potential de a stimula
simplitatea si eficienta prin crearea de noi infrastructuri si procese. Aceste tehnologii pot
deveni elemente centrale ale infrastructurii viitoare a serviciilor financiare. Aplicatiile cu
impactul cel mai pronuntat vor necesita o colaborare aprofundata intre operatori, inovatori si
autoritatile de reglementare, pentru a dispune de o cale de punere in aplicare reusita si
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beneficd. Domeniul de aplicare a aplicatiilor potentiale este foarte amplu si ar trebui
monitorizat indeaproape.

Chiar daca tehnologiile blockchain sunt inca intr-un stadiu incipient, trebuie abordate o serie
de provocari si riscuri. Observatorul si forumul UE privind blockchain®, care a fost lansat in
februarie 2018 pentru o perioadd de 2 ani, are drept scop monitorizarea tendintelor si a
evolutiilor, punerea In comun a expertizei pentru a aborda aspecte sectoriale si transsectoriale,
precum si explorarea unor solutii comune si a cazurilor transfrontaliere de utilizare a
tehnologiei blockchain. Parlamentul European a sprijinit, de asemenea, lansarea Portalului
european pentru transparentd financiara (EFTG), un proiect pilot care utilizeaza tehnologia
registrelor distribuite pentru a facilita accesul la informatiile referitoare la toate societatile
cotate pe pietele reglementate de valori ale UE in contextul Directivei privind transparengaM.
Aceasta initiativa are drept scop cresterea transparentei pe pietele reglementate din UE,
promovand atdt integrarea pietei, cat si lichiditatea pietei, in conformitate cu obiectivele
uniunii pietelor de capital. De asemenea, Comisia Europeana a initiat, de exemplu, blockchain
pentru transformari industriale (# Blockchain4EU) si validarea conceptului pentru a se utiliza
tehnologia blockchain in vederea facilitarii colectarii accizelor.

Avand in vedere caracterul transversal al blockchain, care merge dincolo de serviciile
financiare si cuprinde in mod potential in toate sectoarele economiei si ale societatii, Comisia
a luat deja masuri pentru a infiinta o initiativd blockchain a UE odatd cu lansarea
Observatorului si forumului UE privind blockchain. Initiativa va propune actiuni, masuri de
finantare si un cadru care sa permitd modularitatea, sa dezvolte guvernanta si standardele si sa
sustind interoperabilitatea. Aceasta este o initiativa transsectoriald despre care se preconizeaza
cd va permite adoptarea rapidd a acestei tehnologii in sectorul financiar si va creste
competitivitatea Europei si pozitia sa de lider in domeniul tehnologic, in colaborare cu alte
actiuni din cadrul prezentului plan de actiune (in special, verificarea caracterului adecvat al
legislatiei financiare a UE). Aceasta se va baza, de asemenea, pe actiuni-pilot sprijinite prin
intermediul programului Orizont 2020, care va fi extins in perioada 2018-2020. Comisia a
stabilit, de asemenea, legaturi cu Comitetul tehnic 307 privind tehnologia blockchain si
tehnologia registrelor distribuite al Organizatiei Internationale de Standardizare. Organizatiile
europene de standardizare® au fost invitate si isi asume un rol de prim plan in vederea
identificarii caracteristicilor specifice ale UE in ceea ce priveste tehnologia blockchain.

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
* Directiva 2013/50/UE.
% CEN, CENELEC si ETSL.
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1. Comisia va desfisura o consultare publici cu privire la digitalizarea in
continuare a informatiilor reglementate privind societitile cotate pe pietele
reglementate din UE, in al doilea trimestru al anului 2018, inclusiv cu privire la
posibila realizare a unui Portal european pentru transparenta financiara bazat
pe tehnologia registrelor distribuite.

2. Comisia va continua sa lucreze la elaborarea unei strategii cuprinzatoare, luand
in considerare toate implicatiile juridice relevante, cu privire la tehnologia
blockchain si la tehnologia registrelor distribuite, care va viza toate sectoarele
economiei si care va favoriza aplicatiile FinTech si RegTech in UE.

3. Comisia a lansat un Observator si forum UE privind blockchain in februarie
2018, precum si un studiu privind fezabilitatea unei infrastructuri blockchain
publice a UE pentru dezvoltarea serviciilor transfrontaliere. Se va evalua daca
tehnologia blockchain poate sau nu sa fie dezvoltata ca o infrastructura de
servicii digitale in cadrul Mecanismului pentru interconectarea Europei. Cu
sprijinul Observatorului si forumului UE privind blockchain si al organizatiilor
europene de standardizare, Comisia va continua sa evalueze aspectele juridice, de
guvernanta si de modularitate si sa sprijine eforturile de standardizare si de
interoperabilitate, printre care evaluarea in continuare a cazurilor de utilizare a
tehnologiei blockchain si a aplicatiilor sale in contextul Internetului de noua
generatie (Next Generation Internet).

2.4.  Consolidarea capacitatii si a cunostintelor in randul autoritatilor de
reglementare si de supraveghere in cadrul unui laborator FinTech al UE

Printre principalele obstacole care impiedica sectorul financiar sd preia noile tehnologii se
numara lipsa de certitudine si de orientari cu privire la modul de utilizare a acestora,
fragmentarea si lipsa unor abordari comune in randul autoritatilor nationale de reglementare si
de supraveghere.

Unii furnizori de tehnologie depun deja eforturi pentru a informa autoritatile de reglementare
si de supraveghere cu privire la caracterul tehnologiilor lor si la modul in care acestea sunt
aplicate in sectorul financiar. Cu toate acestea, numeroase autoritdti sunt reticente in a
beneficia de formare sau a se implica in discutii atunci cand acestea sunt gazduite de catre
anumiti furnizori.

Comisia va crea un laborator UE FinTech in vederea unei capacitdti si cunostinte sporite de
reglementare si de supraveghere cu privire la noile tehnologii. Acest demers se va realiza prin
demonstratii si discutii purtate de experti in cadrul unui laborator de tehnologie financiara fara
caracter comercial si neutru. Laboratorul va reuni mai multi furnizori, in special din UE, cu
autoritatile de reglementare si de supraveghere, astfel incat acestia sd poatd aborda si discuta
chestiuni referitoare la reglementare si la supraveghere.

Printre tehnologiile abordate s-ar putea numara:

e tehnologiile de autentificare si de identificare,
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e cazurile specifice de utilizare a tehnologiei registrelor distribuite, a tehnologiei de tip
cloud, a invatarii automate si a inteligentei artificiale,

o interfetele de programare a aplicatiilor si standardele serviciilor bancare deschise si

e RegTech.

Comisia va giazdui un laborator UE FinTech unde autorititile europene si
nationale vor fi invitate sa colaboreze cu furnizorii de solutii tehnologice intr-un
cadru neutru si necomercial, pe perioada unor sesiuni specifice cu privire la
anumite inovatii, incepand din al doilea trimestru al anului 2018.

2.5. Valorificarea tehnologiei pentru a sustine distribuirea de produse de
investitii cu amanuntul pe piata unica

In prezent, investitorii cu amanuntul activi pe pietele de capital sunt coplesiti de marea
complexitate, de costurile si de incertitudinea asociate produselor de investitii. S-au realizat
progrese semnificative in ceea ce priveste imbundtitirea comparabilitatii produselor de
investitii cu amanuntul, in special prin intermediul cerintelor de prezentare. Desi acest lucru ar
trebui sd Tmbunatdteascd calitatea produselor, investitorii cu amdnuntul se confruntd in
continuare cu costuri substantiale de cautare in demersul de alegere a celui mai adecvat
produs de investitii.

Prin urmare, o mai mare transparentd in vederea stimuldrii concurentei si a extinderii
fie sustinutd de solutii bazate pe date care ar utiliza tehnologii noi, mai eficace si care asigura
ca informatiile sunt complete, comparabile si usor accesibile. Astfel de instrumente ar putea
sd se bazeze pe informatii disponibile publicului si sd ofere o interfatd usor de utilizat care
asigurd legdtura dintre bazele de date existente sau instrumentele digitale, cum ar fi
calculatoarele online, instrumentele de comparatie online, instrumentele online care ofera
consiliere sau ,,supermarketurile de fonduri”. In acest scop sunt necesare eforturi substantiale
pentru a asigura interoperabilitatea seturilor de date si elaborarea unor algoritmi
corespunzatori, asigurandu-se in acelasi timp o prezentare corecta si usor de inteles a
rezultatelor. Prin urmare, Comisia va examina contextul actual si situatia interfetelor digitale
bazate pe tehnologie care ajutd persoanele sa gaseascd produse de investitii cu amanuntul
potrivite si eficiente din punctul de vedere al costurilor pe pietele de capital ale UE.

3.  TMBUNATATIREA SECURITATII SI A INTEGRITATII SECTORULUI FINANCIAR

Securitatea ciberneticd rdmane in centrul actiunii UE 1n materie de politici, iar transformarea
sectorului financiar al UE ntr-un sector cu o mai mare rezilientd cibernetica reprezintd o
prioritate politicd pentru Comisie. Cu toate acestea, atacurile cibernetice de anvergurd
orienteazd atentia asupra nevoii continue de a asigura rezilienta si integritatea sistemelor.
Caracterul transfrontalier al amenintdrilor informatice impune un grad ridicat de aliniere a
cerintelor si asteptirilor nationale de reglementare si de supraveghere. Intrucat sectorul
financiar devine din ce in ce mai dependent de tehnologia digitala, este esential sa se asigure
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cd acesta este sigur si rezilient. In acest sens, Comisia recunoaste importanta integrarii de
catre serviciile digitale a unei abordari de ,,securitate Tncepand cu momentul conceperii” si, in
acest scop, a prezentat deja o propunere® de creare a unui cadru de certificare la nivelul UE
pentru produsele si serviciile de securitate TIC.

Desi sectorul financiar este mai bine pregatit decét alte sectoare, acesta este, de asemenea,
sectorul cel mai amenintat. Riscurile operationale si cibernetice reprezintd o amenintare
crescanda la adresa stabilitatii sistemului financiar si submineaza increderea care este vitala
pentru pietele noastre financiare. Recunoscand potentiala amenintare la adresa stabilitdtii
sectorului financiar, Parlamentul European a solicitat Comisiei ,,s4 faca din securitatea
cibernetica prioritatea numarul unu in cadrul planului de actiune FinTech”*’. Incidentele
cibernetice repetate cauzate de exploatarea defectelor de securitate de bazd in sisteme si
organizatii evidentiaza importanta critici a respectarii igienei cibernetice fundamentale®® in
cadrul oricdrei organizatii. Masurile si cerintele mai stricte in materie de igiend cibernetica
sunt esentiale pentru a se asigura integritatea. Cu toate acestea, masura in care intreprinderile
respectd standardele de igiend cibernetica si in care consolideaza aceste standarde variaza pe
cuprinsul UE, depinzand in mare parte de practicile sectorului si de practicile nationale. La
nivelul UE, legislatia actuala privind serviciile financiare, in special in ceea ce priveste
infrastructurile pietei financiare si platile, contine deja cerinte specifice privind integritatea
resurselor si sistemelor informatice si guvernanta acestora. In alte domenii, cerintele sunt mai
generale, de exemplu in cazul continuitatii activitatii sau al cerintelor generale privind riscul
operational.

Transpunerea de catre statele membre a dispozitiilor directivei privind securitatea retelelor si
a sistemelor informatice® (NIS) referitoare la cerintele de securitate in alte servicii financiare
este in desfasurare. Cu toate acestea, pot raimane lacune in legislatia din sectorul financiar UE,
care ar trebui remediate pentru a se imbunatiti rezilienta sectorului. inainte de adoptarea
acestor masuri, cerintele si practicile de supraveghere® ar trebui studiate cu atentie. Astfel,
pot fi identificate cele mai bune practici in ceea ce priveste aplicarea cerintelor generale.

Accesul la informatii privind amenintarile si schimbul de informatii sunt, de asemenea,
fundamentale pentru imbunatatirea securitatii cibernetice. Cooperarea si coordonarea mai
stransd 1n cadrul sectorului financiar al UE in materie de schimb de informatii privind
amenintarile va contribui la prevenirea si atenuarea amenintrilor cibernetice. Unii dintre
respondentii la consultarea FinTech si-au exprimat temerea cu privire la faptul ca schimbul de

% Propunere de Regulament al Parlamentului European si al Consiliului privind ENISA, ,, Agentia UE pentru
Securitate Cibernetica”, de abrogare a Regulamentului (UE) nr. 526/2013 si privind certificarea de securitate
cibernetica pentru tehnologia informatiei si comunicatiilor (,,Legea privind securitatea ciberneticd”)

37 Raport referitor la FinTech: influenta tehnologiei asupra viitorului sectorului financiar”, Comisia pentru
afaceri economice si monetare, raportor: Cora van Nieuwenhuizen, 2016/2243(INI), 28 aprilie 2017.

¥ ENISA, Review of the Cyber Hygiene practices (Revizuirea practicilor de igiend informaticd), decembrie
2016, p.14, disponibil aici.

Igiena cibernetica este un principiu fundamental care tine de securitatea informatiilor [...], este echivalentd cu
Stabilirea unor masuri simple de rutina pentru a minimiza riscurile din partea amenintarilor cibernetice.
Ipoteza de baza este ca bunele practici de igiena cibernetica pot stimula cresterea imunitatii in randul
intreprinderilor, reducand riscul ca o organizatie vulnerabild sd fie utilizatd pentru a se intreprinde atacuri
sau pentru a se compromite un lant de aprovizionare.

* Directiva (UE) 2016/1148.

“0 Consiliul pentru Stabilitate Financiara, Stocktake of publicly released cybersecurity regulations, guidance and
supervisory practices (Bilantul reglementarilor, orientarilor si practicilor de supraveghere in materie de
securitate cibernetica disponibile publicului), octombrie 2017, pp. 65-70, disponibil aici (tbc).
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informatii privind amenintarile cibernetice ar putea fi limitat de legislatie. Acesta ar putea, de
exemplu, sa nu fie compatibil cu Regulamentul general privind protectia datelor. Cu toate
acestea, regulamentul mentionat recunoaste ca prelucrarea datelor cu caracter personal este
necesara si proportionala Tn scopul asigurarii faptului ca securitatea retelelor si a informatiilor
constituie un interes legitim.

Autoritdtile de supraveghere desfdsoard din ce in ce mai mult teste de penetrare si de
rezilientd pentru a evalua eficacitatea mijloacelor de apdrare ciberneticd si a cerintelor de
securitate. Testarile riguroase reprezinta deja o bund practicd a sectorului si, din ce in ce mai
mult, sunt mandatate de citre autorititi teste si modalitati de testare. Intrucat institutiile
financiare si infrastructurile pietei financiare opereazad la nivel transfrontalier, multiplicarea
cadrelor de testare este perceputd ca fiind o crestere inutild a costurilor si o potentiala sporire
a riscurilor. Partile interesate au subliniat necesitatea unui nivel mai ridicat de coordonare in
materie de reglementare si supraveghere la nivel european. Partile interesate au afirmat ca
acest lucru ar trebui combinat cu o cooperare mai stransa intre jurisdictii si cu incredere
reciprocd Intre autoritati cu privire la rezultatele testelor al caror caracter sensibil a trebuit sa
fie protejat. In acest context, Comisia considera ci eforturile pe care BCE, autorititile
europene de supraveghere si autoritatile nationale de supraveghere le depun, de exemplu, in
vederea dezvoltarii la nivelul UE a unui cadru de testare pentru atacul etic bazat pe informatii
privind amenintarile (Threat Intelligence Based Ethical Red Teaming TIBER-EU) sunt
promitatoare. Evaluarea rezilientei cibernetice a entitatilor importante de pe pietele financiare
din sectorul financiar al UE are potentialul de a identifica in mod eficace si eficient
vulnerabilitatile stabilitatii si integritatii Intregului sistem financiar al UE.

Rezilienta ciberneticd puternica necesitd o abordare cuprinzatoare si colectiva, precum si
activitati eficace de formare si de sensibilizare. In acest scop, Comisia a adoptat recent Planul
de actiune pentru educatia digitala, in vederea imbunatatirii competentelor digitale in
intreaga Europd, inclusiv in materie de securitate cibernetica*'. Caracterul mondial inerent al
amenintarilor cibernetice a clarificat faptul ca, pentru a aborda astfel de riscuri, cooperarea
internationald este esentiald: din acest motiv, Comisia este implicatd activ in activitatea
desfasurata de G20 si G7 privind securitatea ciberneticd in domeniul serviciilor financiare.

* Actiunea 7 din planul de actiune pentru educatia digitald vizeazi abordarea provocirilor reprezentate de
transformarea digitald prin lansarea: (i) in intreaga UE, a unei campanii de sensibilizare destinata
profesorilor, parintilor si cursantilor, de promovare a sigurantei online, a igienei cibernetice si a educatiei in
domeniul mass-mediei ; si (ii) unei initiative de instruire in materie de securitate cibernetica pe baza cadrului
de competente digitale pentru cetiteni, care sa le permitd oamenilor sé utilizeze tehnologia cu incredere si in
mod responsabil.
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1. Comisia va organiza un atelier public-privat in al doilea trimestru al anului
2018 pentru a explora si a evalua barierele care limiteaza schimbul de
informatii privind amenintarile cibernetice dintre participantii la pietele
financiare, precum si pentru a identifica posibile solutii, asigurand, in
acelasi timp, respectarea standardelor de protectie a datelor.

2. Comisia invita autorititile europene de supraveghere sa identifice, pana in
primul trimestru al anului 2019, practicile de supraveghere existente in
cadrul sectoarelor financiare aferente cerintelor TIC in materie de
securitate si guvernanta si, dupa caz: a) sa analizeze posibilitatea de a emite
orientiri menite sd asigure convergenta in materie de supraveghere si
aplicarea cerintelor TIC de gestionare si atenuare a riscurilor in sectorul
financiar al UE si b) in cazul in care este necesar, si ofere Comisiei
consultanta tehnica privind necesitatea de imbunititire a legislatiei.

3. Comisia invita autoritatile europene de supraveghere sa evalueze, pana in al
patrulea trimestru al anului 2018, costurile si beneficiile dezvoltirii unui
cadru coerent de testare a rezilientei cibernetice pentru participantii
importanti la piatd si pentru infrastructurile importante din cadrul
intregului sector financiar al UE.

CONCLUZII

Progresele rapide Tinregistrate de FinTech determina modificari structurale in sectorul
financiar. Tntr-un astfel de mediu care evolueazi rapid, o reglementare prea prescriptiva si
precipitata riscd sa conduca la rezultate nedorite. Cu toate acestea, exista, de asemenea, riscul
ca evitarea actualizarii politicilor si a cadrelor de reglementare sa 1i puna pe furnizorii de
servicii financiare din UE intr-o situatie dezavantajoasa in contextul unei piete din ce in ce
mai globalizate. De asemenea, existd posibilitatea ca, de exemplu in cazul securitatii
cibernetice, principalele riscuri sa raimana nesolutionate.

Prezentul plan de actiune privind FinTech combind atat masuri de sprijin concepute sa
contribuie la introducerea unor solutii FinTech, cat si masuri proactive pentru a incuraja si a
stimula noi solutii si pentru a aborda in mod hotarat riscurile si provocarile emergente.
Comisia a prezentat planurile sale de continuare a activitatii pentru a permite, a crea un mediu
propice si, acolo unde este posibil, a incuraja inovarea in sectorul financiar, asigurand in
permanentd mentinerea stabilitdtii financiare si un nivel ridicat de protectie a investitorilor si a
consumatorilor. Acesta este un pilon important al unei abordari strategice mai cuprinzdtoare
in materie de reglementare ih mediul post-criza. Obiectivele sunt legate de trei aspecte:
valorificarea progreselor tehnologice rapide in beneficiul economiei UE, al cetétenilor si al
sectorului, Incurajarea unui sector financiar european mai competitiv si mai inovator, precum
si asigurarea integritatii sistemului financiar al UE.
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